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Oryggisstefna rekstrar og verdmaeta
Tilgangur

bessi Oryggisstefna rekstrar og verdmaeta lysir aherslu stjornar GL & medferd verdmaeta og oryggi i
rekstri. Verja parf verdmeeti og rekstur GL fyrir 6llum dgnum, innri og ytri, af asetningi, vegna éhappa
eda af slysni. Fagleg vinnubrogd eru lykillinn ad drangri og til marks um pad er pessi 6ryggisstefna sett.
Innleiding og framkvaemd stefnunnar er mikilvaeg til ad fullvissa starfsmenn og vidskiptavini GL um
heilindi og rétt vinnubrogd i rekstri fyrirtaekisins. Stjorn GL hefur sampykkt pessa stefnu og stydur vid
framkvaemd hennar.

Umfang

Oryggisstefnan tekur til allrar starfsemi GL. Hun tekur til umgengni og vistunar allra verdmaeta i hvada
formisem er. Stefnan tekur til allra samskipta starfsmanna, vidskiptavina, samstarfsadila og birgja. Hin
tekur einnig til hvers konar skraningar, vinnslu, samskipta, dreifingar, geymslu og eydingar verdmaeta
GL.

Oryggisstefnan tekur jafnframt til hisnaedis og binadar par sem verdmaeti eru medhodndlud eda vistud
sem og starfsmanna og samningsbundinna vidskiptavina sem hafa adgang ad verdmaetum.

Markmid
Markmid GL med oryggisstefnunni eru ad:

1. Verdmazeti séu ospillt og adgengileg peim sem afnotarétt hafa pegar porf er a.

2. Verdmeeti séu 6adgengileg dvidkomandi og varin gegn skemmdum, sviksemi, eydingu eda
afhendingu til adila sem hafa ekki afnotarétt hvort sem er af dsetningi eda géleysi.

3. Upplysingar séu vardar gegn pjofnadi, eldi, nattiruhamférum o.p.h.
4. Alltaf séu til areidanleg og 6rugglega vardveitt afrit af helstu skjélum og hugbunadarkerfum.

5. Verdmaeti sem fara ur husi komist til rétts vidtakanda 6skoddud og a réttum tima, pess sé geett
ad pau fari ekki til annarra.

6. Azetlanir séu gerdar um samfelldan rekstur, peim sé vidhaldid og paer préfadar eins og kostur
er.

7. Fravik, brot eda grunur um veikleika i 6ryggi séu tilkynnt og rannsdkud.

8. AJ dhaetta vegna medferdar og vardveislu verdmaeta sé innan skilgreindra dhaettumarka.
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Leidir ad markmidum

Leidir GL ad ofangreindum markmidum eru ad:

1.
2.

6.
7.

Abyrgd

Halda skra yfir verdmaeti og flokka pau eftir mikilvaegi verdgildis og tiltaekileika.

Greina reglulega med formlegu dhaettumati verdmaeti eigna, vidkvaemni peirra og égnir sem
geta stefnt peim i haettu.

Halda skipulagshandbdk med verklagsreglum og verkferlum vegna medferdar upplysinga og
vidhalda henni.

Stjérnendur og starfsmenn GL fylgi skipulagshandbdk GL og 6llum 68rum fyrirmaelum
fyrirtaekisins.

Fylgja og hlita l6gum sem um starfsemina gilda.
Fylgja 6llum samningum sem fyrirtaekid er adili ad og varda oryggi.

Allir starfmenn GL fai pjalfun og fraedslu vardandi 6ryggi og abyrgd peirra hvad vardar oryggi.

Abyrgd vid framkveemd og vidhald dryggisstefnunnar skiptist a eftirfarandi hatt:

1. Stjorn GL ber abyrgd a 6ryggisstefnunni og endurskodar hana reglulega.

2. Framkvamdastjéri GL ber dbyrgd a framkvaemd 6ryggisstefnunnar og beitir til pess videigandi
stodlum og vinnuferlum.

3. Allir starfsmenn GL bera abyrgd a ad fylgt sé peim vinnuferlum sem eiga a6 tryggja framkvaemd
oryggisstefnunnar. Vidskiptavinir, verktakar og birgjar bera dbyrgd a ad fylgt sé samnings-
bundnum vinnuferlum sem eiga ad tryggja framkvaemd stefnunnar.

4. Ollum starfsménnum GL ber ad vinna samkvaemt éryggisstefnunni. beim ber ad tilkynna
oryggisfravik og veikleika sem varda oryggi. beir sem 6gna 6ryggi GL eda vidskiptavina hennar
af dsettu radi eiga yfir h6fdi sér malshofdun eda adrar videigandi lagalegar adgerdir.

Ahaettumork

Ahaettupol GL vegna reksturs tekur mid af pvi ad tryggja ad avallt sé haegt ad greida Ut réttan lifeyri &
réttum tima. GL er med manadarlegar eftirlitsadgerdir til pess ad tryggja ad pessu grunnhlutverki sé
framfylgt

Endurskodun

bessi stefna er endurskodud a 2-3 ara fresti og oftar ef porf krefur til pess ad tryggja ad hin samrymist
markmidum med rekstri GL.
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Oryggisstefna upplysingamala
Tilgangur

bessi 6ryggisstefna lysir dherslu stjérnar GL & upplysingavernd og 6ryggi i allri upplysingavinnslu. Verja
parf upplysingaeignir GL fyrir 6llum dgnum, innri og ytri, af dsetningi, vegna dhappa eda af slysni. Fagleg
vinnubrégd eru lykillinn ad arangri og til marks um pad er pessi Oryggisstefna sett. Innleiding og
framkvaemd stefnunnar er mikilvaeg til ad fullvissa starfsmenn og vidskiptavini GL um heilindi og rétt
vinnubrogd i rekstri fyrirtaekisins. Stjorn GL hefur sampykkt pessa stefnu og stydur vid framkvaemd
hennar.

Umfang

Oryggisstefnan tekur til allrar starfsemi GL. Hun tekur til umgengni og vistunar allra upplysinga i hvada
formi sem er og 4 hvada midli sem er. Stefnan tekur til allra samskipta starfsmanna, vidskiptavina,
samstarfsadila og birgja. HUn tekur einnig til hvers konar skraningar, vinnslu, samskipta, dreifingar,
geymslu og eydingar upplysinga GL.

Oryggisstefnan tekur jafnframt til hisnaedis og bunadar par sem upplysingar eru medhondladar eda
vistadar sem og starfsmanna og samningsbundinna vidskiptavina sem hafa adgang ad upplysingum.

Markmid
Markmid GL med oryggisstefnunni eru ad:
1. Upplysingar séu réttar og adgengilegar peim sem adgangsrétt hafa pegar porf er a.

2. Trunadarupplysingar séu 6adgengilegar dvidkomandi og vardar gegn skemmdum, eydingu eda
uppljdstrun til adila sem hafa ekki adgangsrétt hvort sem er af asetningi eda galeysi.

3. Geett sé akvaeda laga um persénuvernd.

4. Leynd upplysinga og trinadi sé vidhaldid.

5. Upplysingar berist ekki évidkomandi af asetningi eda galeysi.

6. Upplysingar séu vardar gegn pjéfnadi, sviksemi, eldi, nattiruhamférum o.p.h.

7. Upplysingar séu vardar gegn skemmdum og eydingu af voldum télvuveira.

8. Alltaf séu til areidanleg og 6rugglega vardveitt afrit af helstu gégnum og hugbunadarkerfum.

9. Upplysingar sem fara um net komist til rétts vidtakanda 6skéddud og a réttum tima, pess sé
geett ad pau fari ekki til annarra.

10. Azetlanir séu gerdar um samfelldan rekstur, peim sé vidhaldid og paer préfadar eins og kostur
er.

11. Fravik, brot eda grunur um veikleika i upplysingadryggi séu tilkynnt og rannsékud.

12. A3 ahezetta vegna vinnslu (medferdar) og vardveislu upplysinga sé innan skilgreindra
ahaettumarka.
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Leidir ad markmidum

Leidir GL ad ofangreindum markmidum eru ad:

1.
2.

Abyrgd

Halda skra yfir upplysingaeignir og flokka peer eftir mikilvaegi leyndar, réttleika og tiltakileika.

Greina reglulega med formlegu dhaettumati verdmaeti upplysingaeigna, vidkvaemni peirra og
dgnir sem geta stefnt peim i haettu.

Halda skipulagshandbdk med verklagsreglum og verkferlum vegna medferdar upplysinga og
vidhalda henni.

Stjérnendur og starfsmenn GL fylgi skipulagshandbdk GL og 6llum 68rum fyrirmaelum
fyrirtaekisins.

Fylgja og hlita l6gum sem um starfsemina gilda.
Fylgja 6llum samningum sem fyrirtaekid er adili ad og varda upplysingadryggi.

Allir starfmenn GL fai pjalfun og fraedslu vardandi upplysingadryggi og abyrgd peirra hvad
vardar upplysingadryggi.

Abyrgd vid framkveemd og vidhald dryggisstefnunnar skiptist & eftirfarandi hatt:

1. Stjorn GL ber abyrgd a 6ryggisstefnunni og endurskodar hana reglulega.

2. Framkvamdastjéri GL ber dbyrgd 4 framkvaemd 6ryggisstefnunnar og beitir til pess videigandi
stodlum og vinnuferlum.

3. Allir starfsmenn GL bera abyrgd a ad fylgt sé peim vinnuferlum sem eiga a6 tryggja framkvaemd
oryggisstefnunnar. Vidskiptavinir, verktakar og birgjar bera dbyrgd a ad fylgt sé samnings-
bundnum vinnuferlum sem eiga ad tryggja framkvaemd stefnunnar.

4. Ollum starfsménnum GL ber ad vinna samkvaemt 6ryggisstefnunni. beim ber ad tilkynna
oryggisfravik og veikleika sem varda upplysingadryggi. beir sem 6gna upplysingadryggi GL eda
vidskiptavina hennar af dsettu rddi eiga yfir hoféi sér malshofdun eda adrar videigandi
lagalegar adgerdir.

Ahaettumork

Ahaettupol GL vegna upplysingamala tekur mid af pvi ad tryggja ad avallt sé haegt ad greida Ut réttan
lifeyri a réttum tima. GL er med manadarlegar eftirlitsadgerdir til pess ad tryggja ad pessu
grunnhlutverki sé framfylgt

Endurskodun

Pessi stefna er endurskodud 2-3 ara fresti og oftar ef porf krefur til pess ad tryggja ad hdn samrymist
markmidum med rekstri GL.
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Ahzettustefna GL

Markmid med stefnunni er ad formfesta vinnulag til mats a helstu dhaettupattum GL og studla pannig
ad auknu 6ryggi i rekstri GL. Ahaettustefnan naer yfir starfsemi GL og inniheldur dhaettumat
verdmaeta, rekstrar, starfsmannamala, upplysinga, nettengingar og télvubinadar.

Ahattumat verdmaeeta

Verdmaeti 4 skrifstofu GL eru einkum tvenns konar: Bunadur og skjol. Verdgildi er ekki mikié &
hefdbundinn malikvarda (endurnyjunarverd) og ahaetta vegna misnotkunar, tjéns eda bilunar er
Overuleg. Almennar 6ryggisradstafanir teljast fullnaegjandi og ekki er porf & sértaekum radstéfunum.

Skrifstofubunadur (husgogn og ta=ki):

Hér er um almennan bunad ad raeda, sem er jafnan fadanlegur 8 almennum markadi. Verdi tjon eda
bilun er unnt ad bregdast vid med skdommum fyrirvara og Utvega sambaerilegan bunad til ad tryggja
samfellu i rekstri. Ekki pyrfti ad verda meiri roskun en sem nemur einum starfsdegi og er pad innan
venjulegra marka um rekstraroryggi.

Skjol og rafreen gogn:
Skjol eru i meginatriGum prenns konar:

1. Lifeyrisurskurdir og fylgiskjol.

Frumskjol eru tvenns konar: a) Ef GL gerir urskurd fyrir Lifeyrissjod Vestmannaeyja eru
oll frumskjol vistud hja GL en afrit send sjédnum (og tranadarlaekni ef vid 4). Skjélin
eru vistud i eldtefjandi, leestum skjalaskdpum. b) Ef GL gerir urskurd fyrir Festu
lifeyrissjod eda Lifeyrissjod baenda eru ol skjol vistud i skjalakerfi vidkomandi
lifeyrissjods.

Urskurdirnir eru gerdir i Grskurdarkerfi J6akims og unnt er ad endurgera pba & grundvelli
skjala fra sjodunum ef porf krefur.

2. Bodkhaldsskjol
Frumskjol eru geymd i skjalamoppum i leestum skdpum. Upplysingar Ur peim eru
skradar ad jafnadi manadarlega i bdkhaldsforrit. Flest skjol koma utan fra og alla jafna
2tti ad vera audvelt ad kalla eftir afritum. Flestar feerslur eru i fostum skordum,
svipadar frd einum manudi til annars, og greidslur eru rafreenar og par af leidandi
skradar 4 bankareikningum. Unnt er ad endurgera eda sannreyna skjolin ad mestu eda
Ollu leyti med tiltolulega einféldum haetti.

3. Skjol um vinnslu
Skjélin verda til i Joakim eda Office-hugbunadi. Afrit eru geymd i einhverjum maeli i
skjalamoppum i laestum skapum. Rafreen afrit eru til af langflestum skjalanna eda pau
eru endurgeranleg. Skjol ur Office-hugbunadi eru vistud &4 midlaegu drifi i tolvurymi
Sensa. Skjol ur Jéakim eru endurgeranleg fyrirhafnarlitid.

[ lj6si pess ad audvelt er ad endurgera skjol eda afla afrita eda upplysinga um innihald peirra er ekki
porf & sérstokum oryggisadgerdum umfram pazer sem pegar eru til stadar. Roskun af véldum tjons eda
bilunar yrdi i flestum tilvikum éveruleg en nokkurn tima geeti tekid ad endurnyja skjolin ef um meiri
hattar tjon yrdi ad reeda, s.s. af voldum bruna eda vatnstjons. Slik endurnyjun myndi pé ekki tefja
rekstur ad neinu marki.
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Oryggisradstafanir og vidbrogd vid fravikum:

GL 6skar arlega eftir stadfestingu fra Festu lifeyrissjédi og Lifeyrissjodi beenda hvort préfun hafi verid
framkvaemd & endurheimt gagna.

GL leigir skrifstofuhisnaedi hja Reiknistofu lifeyrissjoda hf. (RL). Oryggiskerfi RL vardandi innbrot og
Sleyfilegar mannaferdir, eld og vatnstjon nd einnig til hisnaedis GL. Haedin par sem skrifstofuhlsnaedi
GL er 4 er dvallt lest og i lok hvers vinnudags fer 6ryggiskerfid sjalfkrafa a fyrir alla haedina kI 18:00.

Verdi atvik par sem 6ryggisvarnir eru rofnar gefa oryggiskerfin sjalfkrafa merki til 6ryggispjonustu sem
er a vakt allan sélarhringinn.
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Ahattumat rekstrar

Rekstur a skrifstofu GL felst ad mestu leyti i fostum verkefnum. bPau eru yfirleitt ekki vidkvaem fyrir
to6fum um 1-2 daga, en sum hver pola ekki lengri bid. Starfsemi GL er audvelt ad flytja i annad hisnaedi
med skommum fyrirvara. Engan sérbunad parf og skamman tima taeki ad tengja tolvur vid Jéakim og
midlaega hysingu télvugagna. Ef bruni, vatnstjon eda jardskjalftar yllu pvi ad télvur dnyttust eda vinnu-
adstada veeri ekki nothaef, veeri unnt ad setja upp bradabirgdaskrifstofur & einum degi og halda
starfseminni dfram. Vafalaust myndi vinnan vera tafsém fyrst um sinn medan verid veeri ad hnyta lausa
enda, en slikar tafir myndu vart leida til frekari rekstrarvanda, s.s. seinkunar a reglubundinni vinnslu.

Almennar 6ryggisradstafanir teljast fullnaegjandi og ekki er porf a sértaekum radstéfunum.
P6 er rétt ad huga sérstaklega ad vidbunadi vegna fjarskipta, einkum télvutengingar vid umheiminn, ef
simalinur rofna vid hasid eda hverfid. Med sama heetti er rétt ad gera krofur til birgja um vidbanad
vegna sams konar vandamala a eda vid starfsstodvar peirra.
Dagleg vinnsla:
Hér er einkum um ad raeda prenns konar verkefni:

¢ Almenn upplysingagjof og urlausn tilfallandi beidna, s.s. fra lifeyrispegum eda sjodum.

e Lifeyrisarskurdir

¢ Skraning og umsysla persénuafslattar og skattpreps
Oll pessi verkefni pola bid eda skerta pjonustu, s.s. vegna forfalla starfsmanns. | versta falli myndi
langvinn frestun leida til pess ad rétt Utgreidsla til eins eda farra einstaklinga draegist um manud, en pa

myndi Jéakim jafnframt gera leidréttingu aftur i timann, ef vid aetti.

Oryggisradstafanir:

Starfsmenn eru 4 allan arsins hring og skammvinn forfoll eins eda tveggja myndu mogulega valda
seinkun en ekki rekstrarst6dvun. Lengri fjarvera myndi kalla a timabundna afleysingu.

Manadarleg greidsla lifeyris og tengd verkefni:

Tolvuvinnslan hefst ad jafnadi ellefu bankadégum fyrir greidsludag. Fyrst er gerd forvinnsla yfir lifeyris-
bega sem fa eftiragreiddan lifeyri. Ad lokinni yfirferd og leidréttingum hja sjodunum er adalvinnsla
framkvaemd fimm bankadoégum fyrir greidsludag. Frestun vinnslu um 1 dag veldur ekki vanda og
frestun um 2 daga veeri vidradanleg. Lengri frestun kallar 4 adgerdir samkvamt vidbunadaraesetlun.

Helstu dhaettupeettir eru ferns konar: Fjarvera lykilstarfsmanns, bilun i hug- eda vélbunadi, alvarleg villa
i vinnslu og pjénustu brestur hja birgjum.
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Oryggisradstafanir og vidbrogd vid fravikum:

Oveent fjarvera lykilstarfsmanns: Nakvam verklysing er til fyrir allar adgerdir og getur annar starfs-
madur framkvaemt allar adgerdir samkvaemt skradum leidbeiningum.

Bilun i hug- eda vélbunadi: Til er varaeintak af Jéakim kerfinu (naestnyjasta Utgdfa) og er unnt ad nota
pbad med skdommum fyrirvara. Prentun er unnt ad framkvaema utanhuss, einnig med skdmmum
fyrirvara.

Alvarleg villa i vinnslu: Manadarvinnsla er gerd tvisvar, i fyrra skiptid til ad sannreyna ad allt virki
edlilega og til ad starfsfélk sjédanna geti farid yfir nidurstodur. Leidi athugun i 1jos villur, stérar eda
smaar, er unnt ad leidrétta forsendur adur en seinni vinnsla fer af stad. bess utan veeri unnt ad
endurgera vinnslu i pridja sinn ef med pyrfti.

bjonustu brestur birgja: Litid er svo 8 ad peir hafi gert fullneegjandi radstafanir til ad bregdast vid
afollum. Hafa ber i huga ad pjénusta vid GL er sama edlis og veitt er fjélda annarra vidskiptavina og pvi

geta birgjarnir ekki 1atid vidbragdsadgerdir sitja a hakanum.

brautalending: Ef ekki er unnt ad ljuka manadarvinnslu innan lokatimamarka er unnt ad Iata endurtaka
naestu vinnslu 4 undan, p.e. ad lata leggja somu fjarhadir inn a reikninga lifeyrispega, til opinberra adila
o.s.frv., og lata prenta greidslusedla og/eda skyringarbréf til greidslupega, par sem gerd er grein fyrir
vandanum og ad leidrétting verdi gerd um naestu manadamaét. Ad jafnadi myndi petta valda innan vid
1% fraviki a greidslu til hvers greidslupega.

Vinnsla arsfjéordungslega eda sjaldnar:
Tekjuathugun (arsfjordungslega)
Uppfaersla nafnaskrar (halfsarslega)
Launamidaskra til Rikisskattstjéra og launamidar til annarra vidtakenda (arlega)

Helstu dhaettupaettir eru ferns konar: Fjarvera lykilstarfsmanns, bilun i hug- eda vélbunadi, alvarleg villa
i vinnslu og pjénustu brestur hja birgjum.

Oryggisradstafanir:

Nakveem verklysing er til fyrir allar adgerdir og getur annar starfsmadur framkvaemt allar adgerdir
samkvaemt skradum leidbeiningum. Framkvaeemdastjori parf pé ad veita starfsmanninum sérstaka
adgangsheimild fyrir sumar adgerdir og stjorn GL getur einnig veitt slika heimild.

Ofangreind verkefni pola frestun um vikur og i sumum tilvikum um manudi. Er pvi unnt ad bregdast vid
helstu dhaettupattum an mikillar timapressu. pvi er ekki talin porf 8 sérstakri viobragdsaaetlun, heldur
verdi brugdist vid roskun hverju sinni eftir pvi sem tilefni er til.

Starfsmannamal:

Almenn haetta a ad uppsagnir eda veikindi starfsmanna leidi til rekstrarerfidleika. Skammuvinn forfoll
gaetu mogulega valdid seinkun en ekki rekstrarstodvun.

Oryggisradstafanir:
Til ad draga ur starfsmannaahaettu eru til stadar vel skilgreindir verkferlar og vinnulysingar pannig ad
bekking einskordist ekki vid starfsmanninn sjalfan.
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Kerfisbundin pjalfun starfsmanna og afleysingamanna draga ur ahaettunni. Einnig er naudsynlegt ad
vinnuumbhverfi studli ad velferd starfsfélk og ad framlag peirra sé metid ad verdleikum.

Sviksemishahzetta:

Haetta 4 svikum sem valda GL tjéni, t.d. geeti verid um svik starfsmanna ad raeda.
Oryggisradstafanir:

Geett skal ad adskilnadi starfa og kerfislaagum adgangsstyringum auk pess sem reikningar skulu
stemmdir af.

Hzetta 4 sviksemi gagnvart starfsfélki.

Oryggisradstafanir:
Stjorn skal hafa yfirlit yfir launagreidslur til starfsmanna.
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Ahzettumat upplysinga

Upplysingar sem eru notadar 4 skrifstofu GL eru ad mestu leyti adfengnar og taka ekki breytingum i
medférum GL. Frumsamdar upplysingar eru ferns konar: Lifeyristrskurdir, innskraning persénu-
afslattar og skattpreps, békhaldsupplysingar og vinnsluupplysingar. Hér verdur ekki fjallad um
adfengnar upplysingar, pvi ad litid er svo 4 ad 6ryggi slikra gagna sé a abyrgd upprunastadar.

Hér verdur fjallad um upplysingarnar Ut frd premur grunnkréfum: Leynd, réttleika og tiltaekileika.
Oryggiskrofur og vidbrogd vid fravikum

1. Lifeyrisarskurdir:
Leynd: Upplysingar eru skradar inn i urskurdarkerfi Joakims. Kerfid er lokad, p.e.
adgangsord parf til ad skoda skjolin. Frumskjol vegna Lifeyrissj6ds Vestmannaeyja eru
vistud i leestum skjalaskap og afrit er sent sjédnum. Oll skjol vegna Grskurda fyrir Festu
og LSB eru rafraen og vistud i skjalakerfum sjédanna. Leynd er pvi metin fullnaegjandi,
svo fremi ad adgangur ad skrifstofunni og tolvukerfum sé takmarkadur med edlilegum
haetti.

Réttleiki: Fleiri en einn starfsmadur koma ad gerd urskurda og faest pannig saman-
burdur a vinnubrégdum. Eftir gerd Urskurdar fer annar starfsmadur yfir Urskurdinn og
faest pannig mat a réttleika. Ef um fldkna drskurdi er ad raeda fer pridji starfsmadur
einnig yfir arskurdinn. Sidan er urskurdur sendur viokomandi lifeyrissjédi og feest
pannig einnig mat hans a réttleika. Réttleiki er pvi metinn fullnaegjandi, svo og eftirlit
med honum. Af sému astaedum er aheetta 4 sviksemi metin litil og ad eftirlit sé
fullnaegjandi.

Tiltekileiki: Séu frumskjol ekki tilteekileg, ma vaenta pess ad afrit séu pad, annars vegar
i rafraenu skjali, hins vegar hja viokomandi lifeyrissjddi.

2. Upplysingar vegna skattgreidslna
Leynd: [ edli sinu eru upplysingar um skatthlutfall og nytingu persénuafslattar ekki
viokvaemar, enda fara paer ad almennum logum og fela ekki i sér vitneskju um laun eda
fridindi vibkomandi. bvi parf ekki ad gaeta sérstakrar leyndar i medferd peirra.

Réttleiki: Ef gerd er villa vid innskraningu upplysinga, kemur pad fram vid naestu
launa/lifeyrisgreidslu og pannig getur lifeyrispegi brugdist strax vid. [ ellefu manudi af
tolf skilar leidrétting sér til lifeyrispegans vid naestu mdnadamat, en villa sem gerd er i
desember leidréttist ekki fyrr en vid skattadlagningu i mai & naesta ari, en pa med
voxtum rikisins.

Tilteekileiki: Upplysingar um nyjustu gildi eru i Jéakim, en til vara er reglubundin
skraning hja rikisskattstjora. Ef allt fer & versta veg feer lifeyrispegi leidréttingu med
vOxtum vid alagningu i mai.

3. Bdkhaldsskjol
Leynd: Ekki er talid ad upplysingar séu vidkveemar, nema launaupplysingar starfs-
manna. Lykilord parf til adgangs ad tolvukerfi. Fylgiskjol eru vistud i laestum skdpum.

Réttleiki: Endurskodun felur i sér eftirlit med réttleika faerslna, m.a. med afstemmingu
vid bankafaerslur. Fjarmunahreyfingar i rekstri GL eru lagar og i féstum skordum og er
haetta a sviksemi pvi litil og endurskodun felur i sér naegilegt eftirlit.
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Tilteekileiki: Afrit eru tekin reglulega af midleegum gagnagrunni og ma pvi telja ad
tilteekileiki sé naegilega tryggur.

4. Skjol um vinnslu
Leynd: Skjolin hafa yfirleitt ekki ad geyma persénulegar eda vidkvaemar upplysingar.
Pau eru vistud & midlaegu drifi { télvurymi Sensa. [ peim tilvikum sem leyndar er porf
ber ad vista pau i leestum hirslum.

Réttleiki: Hér er eingdngu um ad raeda vistud skjol med forsendum og nidurstodum
og er réttleiki metinn annars stadar. bannig metur hver lifeyrissjédur fyrir sig hvort
nidurstodur lifeyriskeyrsina séu réttar.

Tiltaekileiki: Oll skjél eru endurgeranleg i J6akim.

[ ljosi pess ad audvelt er ad endurheimta upplysingar eda afla afrita er ekki porf & sérstokum
oryggisadgerdum umfram paer sem pegar eru til stadar. Roskun af voldum tjéns eda bilunar yrdi i
flestum tilvikum éveruleg. Skra skal 6ll fravik fra ofangreindum 6ryggiskrofum, nema minnihattar villur
sem valda ekki skada og eru leidréttar fljott, og gera stjérn GL grein fyrir peim eins og vio 4 eftir edli
mals, annadhvort strax med tilkynningu til stjérnarformanns eda i reglubundinni yfirferd tvisvar 4 ari.

Sviksemi

Starfsemi GL felst i seldri pjénustu vid lifeyrissjédi. Allar adgerdir sem snlda ad medferd fjdrmuna, adrar
en varda rekstrarkostnad GL, eru undir eftirliti pessara vidskiptavina. Engir fjarmunir eru greiddir at
eda fjarhaedir dkvardadar nema ad fenginni yfirferd og sampykki vidskiptavinanna. bvi er alitid ad
ekkert svigrum sé til sviksemi gagnvart vidskiptavinunum eda i vinnslu fyrir pa sem geeti leitt til teljandi
avinnings fyrir starfsfolk GL eda tengda adila.

Personuvernd

Oll vinnsla persénuupplysinga i verkefnum fyrir lifeyrissjodi er unnin & abyrgd sjédanna. Ollum
samskiptum og kvértunum sem varda medferd persdonuupplysinga skal pvi beint til vidkomandi sj6da
eda personuverndarfulltrda peirra.

GL ber sem vinnsluadili abyrgd a ad tilkynna til sjdédanna um hvers konar 6ryggisbrest i medferd
persénuupplysinganna. bad a vid um Oryggisbrot sem fela i sér brot 4 trinadi eda breytingu a persénu-
upplysingum. Oryggisbrot sem leida til pess ad upplysingar verdi 6adgengilegar ber einnig ad tilkynna
til rekstraradila vidkomandi tolvukerfa, RL og Sensa. GL parf ekki ad tilkynna um o6ryggisbrot til
Persénuverndar, slikar tilkynningar eru a abyrgd sjodanna.

GL ber ad halda vinnsluskrd skv. logum um Persdnuvernd og gera vinnslusamninga med
personuverndardkveedum vid undirvinnsluadila sem medhondla eda hafa adgang ad géognum med
persénuupplysingum.

Onnur vinnsla persénuupplysinga er eingdngu vegna rekstrar GL, einkum starfsmannahalds, og er
Overuleg ad umfangi. Ekki er um vidkvaemar upplysingar ad reeda og vinnsla peirra er med fullri
vitund einstaklinganna sem paer varda. Ekki er porf & sérstokum radstéfunum vegna persénuverndar
umfram paer sem tilgreindar eru i almennum 6ryggisradstéfunum.
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Ahzttumat nettenginga og tolvubunadar
Netoryggi

Nettenging GL er adgreind innan eldveggja (,,security zone”) 4 netbunadi RL og pannig einangrud fra
606rum netum 4 stadnum, en netin geta pé talad hvort vid annad. GL er med netpjon i hysingu hja Sensa
og kemst ad honum i gegnum einkanetstengingu RL. Svaedi petta er pvi adgengilegt fra bakneti RL
(haegt ad sja netpjoninn en adgangsstillingar eru skilgreindar innan skyjavistar Sensa). Verdi RL fyrir
alagsaras getur pad haft ahrif & baedi umhverfi.

Afritataka og varnir gagna i midlaegri vistun (skyjavist)

Skilgreining og fyrirkomulag a vorslu gagna er alfarid a abyrgd starfsfolks GL, hvernig umsysla og
gagnavistun a sér stad, hvernig pau eru merkt og hver er med adgang ad peim. bvi er afar mikilveegt ad
starfsfolkid fylgi reglum um vistun gagna, p.4.m. ad vista pau aldrei i starfstélvum sinum (Utstodvum),
heldur alltaf 4 sameiginlegu drifi hja Sensa, skjalakerfum Festu og LSB eda eins og vid 4. GL éskar arlega
eftir stadfestingu fra fyrrgreindum sjédum hvort préfun hafi verid framkvaeemd 4 endurheimt gagna.

Gogn sem eru & sameiginlegu drifi & Skyjavist Sensa eru geymd & Netapp i tveimur adskildum og
aflokudum kerfissélum, p.e. i Sidumula og i gagnaveri Verne i Reykjanesbae. Notast er vid Snapmirror
teekni Netapp sem tekur spegilafritun af ndverandi gognum par sem upprunastaeda er med Snapshot
virkt. Pannig er haegt ad rulla gognum aftur i tima. A 6ryggisafritunarstaedu eru Snapshot geymd til
lengri tima.

Veiruvarnir a Utst6dvum er settar upp i gegnum midleega skyjavistunarpjonustu Sensa med fyrirfram
skilgreindum reglum.

Ahzttuvarnir pjénustuadila

Sensa vinnur undir strongum kr6fum og er med alpjédlega 6ryggisvottun — ISO/IEC 27001:2013 — fra
British Standard Institute (BSI) fyrir stjérnkerfi upplysingadryggis. Gengid er Ut fra pvi ad Sensa sé i
stakk buin og leggi sig fram um ad geeta 6ryggis i 6llum pattum télvumala sem snua ad pjénustunni vid
GL og ad ekki sé tilefni fyrir GL til ad gera vidbdtarradstafanir i peim efnum.

Innra net: Starfsfdlk GL lytur reglum Sensa um innskraningu og lykilord.

Notendatdlvur, vél- og hugbunadur: Sensa sér um, eftir pvi sem vid &, uppsetningu a télvum og
naudsynlegum hugbinadi (68rum en Jéakim), s.s. Office-bunadi, bdkhaldsforriti og virus- og
spillivarnarforritum. Starfsfélk RL veitir notendapjonustu vegna Jéakims. Starfsfélk GL lytur reglum
Sensa og RL um innskraningu og lykilord.

Bilanir og lagfaeringar: Sensa leysir vandann, pegar kallad er eftir.

Fjarvinnsla starfsmanna

Tilhdgun var byggd a radum Sensa og pykir ekki dstaeda til ad gera frekari 6ryggisradstafanir vegna
fjarvinnslu.

Almennar ahaettuvarnir

GL studlar ad virkri 6ryggisvitund starfsmanna og pjonustuadila og gerir peim grein fyrir ad peir séu
skuldbundnir til ad vernda goégn og upplysingakerfi gegn éheimilum adgangi, notkun, breytingum,
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uppljéstrun, eydileggingu, tapi eda flutningi.
Helstu dahaettupaettir og varnir gegn skipulegri glaepastarfsemi

Alagsards: Mikilli netumferd er beint frd einni eda fleiri télvum d netpjon eda netkerfi GL i peim tilgangi
ad valda truflun d starfsemi eda til ad fela tilraun til innbrots i kerfin.

Gengid er Ut fra pvi ad Sensa vidhafi varnir gegn slikri égn.

Gagnagislataka: Hdttsemi par sem sérstéku spilliforriti (e. ransomware) er komid inn d télvur GL, sem
dulkédar og laesir télvugégnum dsamt pvi ad krafist er lausnargjalds til pess ad fa gégnin aflest og
afdulkodud.

Upplysingar sem eru notadar a skrifstofu GL eru ad mestu leyti adfengnar ur Jéakim og taka ekki
breytingum i medfoérum GL. Ekki verdur séd ad gislataka notendatdlva GL skapi teljandi vanda, pvi ad
litid er svo & ad Oryggi slikra gagna sé a dbyrgd upprunastadar og GL geti alltaf ndlgast pau 4 nyjan leik.
Lifeyrisurskurdir sem GL utbyr fyrir prja lifeyrissjédi eru grundvollur greidslustyringa sem vistadar eru i
Jéakim og falla undir pessa lysingu. Upplysingar sem skrddar eru i békhaldsforrit og Office-hugbunad
eru vistadar midlaegt hja Sensa og pvi myndi gislataka notendatdlva GL ekki skapa teljandi vanda.

bvi verdur ekki séd ad porf yrdi & greidslu lausnargjalds pétt notendatdlvur GL yrdu teknar i gislingu.
Hokkun: Oléglegt innbrot i télvukerfi GL framid af einstaklingi sem ekki er starfsmadur.

Hér 4 vid pad sama og lyst hefur verid um moguleg ahrif af gislatoku. Ekki verdur séd ad hakkarar geti
haft beinan dvinning af ad brjotast inn i notendatdlvur GL, en peir geetu po reynt ad nota peer til ad
opna adgang inn til Sensa eda Jéakims. Varnir gegn sliku eru & dbyrgd vidkomandi adila.

Vefsiduran eda skemmdarverk & vefsidu GL: Oheimil yfirtaka med veiru ¢ heimasidu eda forritum i
télvukerfi GL i peim tilgangi ad taka yfir stjiorn heimasi@unnar, hékkun a vefsiu par sem utliti og efni
vefsiGunnar er breytt.

Vefsidan er einféld med upplysingum um starfsemi GL, netféng og tengla a vefsidur lifeyrissjoda sem
GL pjonar. Ekki verdur séd ad vefsiduran eda hokkun geti valdid miklu tjoni, en pé gaetu breytingar a
vefslodum eda netfongum valdid dalitlum usla. Vefsidan er hyst hja Sensa og er gengid ut fra pvi ad
par séu til stadar varnir gegn égnum sem pessum.

Audkennisbjofnadur og stiérnendasvik: Adstaedur par sem upplysingar sem starfsfolk GL byr yfir eru
misnotadar dn sampykkis pess og annar adili, einn eda fleiri, nytir peer i sviksamlegum tilgangi.
Hdttsemi sem felst i pvi ad starfsmadur framkvaemir grei@slubeidni i peirri réngu tri ad hun stafi fra
yfirstiorn hans eda starfsmanni sem hefur til pess umbod ad setja fram slika beidni. [ beidninni er
starfsmadur til deemis bedinn um ad greida falska reikninga, framkvaema milliferslur eda greida fyrir
vorur eda pjonustu i nafni GL.

Fjarmunahreyfingar i rekstri GL eru lagar og i fostum skordum og er haetta 4 sviksemi pvi litil.
Framkvaemdastjéri GL er jafnframt gjaldkeri og adrir starfsmenn hafa ekki heimild til ad greida fé af
bankareikningum félagsins. Ekki er porf & sérstokum radstéfunum i pessum efnum.

Veirur og spilliforrit: Forrit sem er samid i peim tilgangi ad hafa dhrif d, skemma eda eydileggja énnur
forrit. Veirudrds er pannig afleiding af sjalfvirku ferli sem hefst t.d. med pvi ad starfsmadur smellir d
tengil i télvupdsti eda tengil a vefsidu.

Veiru- og spillivarnaforrit hafa verid sett upp i tolvum starfsfolks GL. Jafnframt er 16g6 ahersla 4 ad
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starfsfélk syni varud i medferd tolvupdsts og vefsidna.

Vidbragdsaaetlanir

Fara skal arlega yfir paer varnir sem starfsfélk a ad vidhafa gegn dhaettupattum nets og télvubuinadar,
b.d.m. ad geett sé ad pvi ad varnarforrit séu virk og stédugt uppfaerd.

Verdi starfsfélk GL askynja um brot eda eitthvert pad atferli sem skapar haettu 4 svidi nettenginga eda
télvuvinnslu ber ad lata pjonustuadilana, Sensa og RL, vita an tafar og kalla eftir vidbrégdum peirra. Ef
roskun verdur a starfsemi GL af pessum sékum skal jafnframt upplysa stjéornarformann GL an tafar.

Verdi veruleg roskun a starfsemi GL vegna drasa a netkerfi eda vinnslukerfi getur att vid su vidbragds-
azetlun sem adur var lyst:

brautalending: Ef ekki er unnt ad ljuka mdénadarvinnslu innan lokatimamarka er unnt ad lata
endurtaka naestu vinnslu a@ undan, p.e. ad lata leggja somu fjarhaedir inn a reikninga
lifeyrispega, til opinberra adila o.s.frv., og lata prenta greidslusedla og/eda skyringarbréf til
greidslupega, par sem gerd er grein fyrir vandanum og ad leidrétting verdi gerd um naestu
manadamot. Ad jafnadi myndi petta valda innan vid 1% fraviki a greidslu til hvers greidslupega.
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Vidbragdsazetlanir vegna roskunar i rekstri eda annarra fravika
Timaskipulag:

A halfs ars fresti er gerd vinnudaetlun fyrir manadarlega vinnslu GL. bar koma fram upphafs- og
lokadagur vinnslu og jafnframt polmaork frestunar par sem um prju stig er ad raeda: a) engin vidbrogd;
b) annar starfsmadur vinnur verkid; c) sérstok vidbragdsazetlun.

Manadarleg vinnsla: a) dagur 1; b) dagur 2; c) dagur 3.

Samkveemt pessu verdur ekkert adhafst fyrsta daginn, ef séd er ad fjarvist verdi ekki lengri, annars
tekur annar starfsmadur strax vid verkefninu eda ekki sidar en a 68rum degi. Ef ekki naest ad vinna
verkefnid a 66rum degi parf ad gripa til skilgreindrar vidbragdsaaetlunar.

Tekjuathugun (arsfjérdungslega, um midjan febr./mai/ag./ndv.): a) dagur 1-3; b) dagur 4-5; c) dagur 6.

Ef tekjuathugun dregst af ovidradanlegum 6rsokum pd verdur sidasti dagur til ad framkvaema
tekjuathugun 20. dagur naesta manadar, p.e. haegt veeri ad framkvaema tekjuathugun allt ad 40 dogum
eftir daetladan tima. [ slikum tilvikum parf ad geeta pess ad bakfaera greidslur érorkulifeyrispega sem
fram koma i tekjuathugun hja FYR hépi.

Sérstakar vidbragdsaaetlanir:

1. Verdmeeti:

Misnotkun: Tilkynna skal stjornarformanni um malsatvik og fara ad fyrirmaelum hans um vidbrogd.
Tjon: Tilkynna skal tryggingafélagi ef vid & og fara ad fyrirmalum pess um urbazetur. Ella skal
framkvaemdastjori taka akvordun um Urbaetur, nema daetladur kostnadur fari yfir eina milljén kréna
(m.v. VNV 361,7 stig), pba skal tilkynna stjérnarformanni um malid og fara ad fyrirmaelum hans um

Urbaetur.

Bilun: Kalla skal til vidgerdarpjonustu an tafar. Verdi fratof pad 16ng ad raski starfsemi, skal leitad leida
til ad leysa timabundid ar malum, t.d. med adkeyptri pjénustu (s.s. ljésritun).

2. Upplysingar:
Misnotkun: Tilkynna skal stjérnarformanni um malsatvik og fara aé fyrirmaelum hans um vidbrogéo.

Leynd, réttleiki og tiltaekileiki: Gera skal stutta skyrslu um fravik og senda hana stjornarménnum dsamt
lysingu a radstéfunum sem gerdar hafa verid til ad koma i veg fyrir endurtekningu eda tillogum par ad
|Gtandi. Fara skal ad fyrirmaelum stjérnarformanns um frekari vidbrogao.

3. Rekstur:

Verdi fjarvistir starfsmanna eda adgengi bunadar eda upplysinga til pess ad einstdk verkefni komast &
stig ¢) ber ad hafa samband vid stjérnarformann og taka akvordun um viébrogd i samradi vié hann.

Likurnar & ad su stada komi upp eru pad litlar, i ljési rekstrarsogu GL um margra ara skeid, ad ekki er
astaeda til ad skilgreina nanar hvernig bregdast skuli vid i einstokum tilvikum.
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Eftirlit og gaedaviomiod

GL er pjénustuadili fyrir lifeyrissj6di og er gengid Ut fra pvi ad peir hafi hver fyrir sig eftirlit med
framkvaemd og gaedum pjénustunnar.

[ upphafi annars hvers ars er gerd kdnnun medal peirra um pjénustuna og 6skad abendinga um pad
sem maetti betur fara.

[ kj6lfarid er gerd skyrsla um arangur af rekstri GL. Fjallad er um helstu lykiltdlur og markmid dsamt pvi
ad setja ny markmid fyrir komandi ar.

Stjorn GL er einnig eftirlitsadili med starfseminni. Framkvaemdastjora ber ad veita henni arlega yfirlit
um framkvaemd einstakra verkefna, p.da m. fravik og Urbaetur og um malefni ahaettustyringar.

Erfitt er ad setja adra gaedamaeelikvarda en pa ad verkefni séu unnin a réttum tima, fravik verdi sem
minnst og villur sem faestar. Reglubundin skraning fravika getur gefid visbendingar um atridi sem setja
maetti frekari geedamarkmid.

Taflan synir verkefni og atridi sem halda ber skrd um. Med timanleika er att vid ad verkefni hafi lokid a
réttum tima (innan timamarka samkvaemt arsaaetlun). Med skraningu upplysinga um umfang er unnt
ad gera einfaldan samanburd vid fyrri keyrslur sem gaeti leitt i ljos fravik i vinnslu, ef umfang eykst eda
minnkar til muna an augljésrar skyringar.

Verkefni Umfang Timanleiki Fravik Urbaetur
Manadarkeyrsla Fjoldi, fjdrhaedir X X X
Busetuathugun Fjoldi, svorun, X X X

nidurfellingar

Nafnaskra Fjoldi sjoda, fjoldi nafna X X X
Tekjuathugun Fjoldi breytinga X X X
Upplysingagjof til X X X

stjérnvalda

Lifeyrisurskurdir X X
Almennur rekstur GL X X X
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Krofur til birgja GL

Fimm birgjar sja um veigamikla peetti fyrir GL samkvaemt (pjonustu)samningum eda i samrami vid
langa vidskiptahefo:

RL hf. sér um rekstur lifeyris- og greidslukerfisins Jéakim, préun pess og vidhald. bjdonusta vid GL felst
i eftirfarandi:

a) ad tryggja uppitima kerfis
b) ad prda kerfié pannig ad veigamikil verkefni verdi unnin & sem skilvirkastan hatt
c) ad bregdast vid villum og vandkvadum sem starfsmenn GL verda fyrir vid notkun kerfisins

Enn fremur sér RL sem leigusali um sameiginlegt oryggiskerfi (innbrot, eldur o.s.frv.), brunavarnir,
husvorslu og prif.

Sensa ehf. sér um midlaega vistun gagna ur bdkhaldskerfi og Office-hugbunadi, svo og afritatoku, og
hysir heimasidu GL (www.greidslustofa.is).

Umslag ehf. sér um pokkun sedla fyrir pdstsendingu.

Vefurinn island.is dreifir stafreenum greidslusedlum og lifeyristilkynningum til lifeyrispega.

islandsbanki hf. er vidskiptabanki GL og sér um millifaerslur af reikningum GL vegna lifeyrisgreidsina.
Adrir birgjar sinna minni hattar verkefnum fyrir GL og er ekki astaeda til ad fjolyrda um peirra hlut.
Kréfur um pjénustu og vidbrogd vié vanefndum:

Skrifa skal lysingu & peirri pjonustu sem hver af ofangreindum lykilbirgjum veitir og senda hana til
videigandi yfirmanns og 6ska stadfestingar. par komi jafnframt fram vidmid um gaedi pjonustunnar,
oryggiskrofur og vidbrogd vid fravikum, auk nafna mikilveegra tengla og upplysinga um samskiptaleidir
(simanumer, netfong o.s.frv.). Fara skal yfir skjalid & 2 ara fresti, uppfeera pad ef vid 4 og dska aréttingar
birgjanna um pjonustu.

Gera skal vinnslusamninga sem uppfylla krofur laga um persénuvernd ef birgjar teljast
undirvinnsluadilar GL i medhondlun persénuupplysinga.
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